
仪器设备购置技术参数要求确认单
	产品名称
	WEB资源统一发布与管理平台
	申购信息
	

	联系人
	
	
	

	参考品牌型号(选填)
	木云、网瑞达、易安联

	主要用途描述：平台可实现网站资源集中管理、快速实现网站支持IPv6及一键快速断网等功能，可以实现国家及省委省政府对网站的IPv6建设和管控的要求。

	参数要求：
1.	*实现对WEB资源的统一发布与管理，包括灵活的资源访问控制策略管理，资源安全策略管理及相关审计，资源状态实时监控告警，以及基于全量日志的多维度统计分析
2.	*为系统配套匹配功能的硬件运行条件，冗余电源，提供≥4个千兆电口，≥2个光接口。系统配置管理300个WEB资源
3.	*支持IPv4与IPv6资源的相互转换；提供对网站及业务系统IPV4/IPV6双栈升级改造
4.	*支持手机端一键断网功能，对站点及信息系统等一键断网时可通过短信等方式通知相关WEB资源负责人，支持自定义一键断网安全验证功能
5.	支持微信API接口，支持用户通过微信对接实现信息系统及站点一键断网操作
6.	支持监控自身运行状态，包括CPU、内存、负载状态、网卡流量以及磁盘使用情况
7.	提供所有WEB资源的实时监控功能，实时显示网站发布状态
8.	支持HTTPS类型WEB资源的证书加载及管理
9.	管理端支持主流的PC端和手机端浏览器，包括但不限于IE、Edge、Firefox、chrome等
10.	支持僵尸网站管理，可以自定义检测访问量和网站创建的时间段，同时可以检测网站在120天内是否有更新
11.	*提供多种安全策略模板实现WEB资源的WAF防护，阻止XSS攻击、SQL注入等攻击
12.	*提供HA高可用，支持双机热备、多机负载均衡模式
13.	支持本地用户分组，不同用户可以分配不同权限，支持自定义权限管理
14.	支持统一身份认证CAS、本地用户名口令、第三方认证组件(LDAP、RADIUS)、手机短信等多种认证方式
15.	支持站点自定义排序，对站点的查询支持按部门分类查询统计
16.	支持与现有应用对接，提供校园网门户网址导航的定制开发；
17.	支持校园网大屏展示系统定制页面开发，对接大屏展示系统
18.	*提供各WEB资源的访问日志,实时显示访问时间,访问源IP,详细URL、访问类型等日志的记录.支持访问URL排名,支持访问IP排名形成详细的网站流量统计分析报表
19.	*支持各WEB资源的攻击日志记录,实时显示攻击时间,攻击源IP, URL、类型等日志的记录.支持攻击URL排名,支持攻击IP排名, 支持图表显示. 提供截图
20.	*动态实时显示各WEB资源访问状态及排名。包括上行流量、下行流量、站点访问量排行、系统性能监测、实时访问、攻击数据滚动显示等，提供页面截图；
21.	支持各网站及业务系统访问质量统计分析；终端指纹识别统计分析（终端指纹包括操作系统和浏览器等）
22.	本次项目提及的相关对接及开发均不得另行收取费用
23.	*提供三年质保
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